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EINFUHRUNG

Arbeiten im Bereich raumplanerischer Offentlichkeitsarbeit befaldten sich bidang tberwiegend mit der
Gestaltung von Kommunikations- und Diskussionsprozessen (siehe u.a [Floeting1998al, [Glitz,1994],
[Gordon1997b], [Gordon1999], [Gruenigerl996], [Kurnol1998], [Kubicek1998], [Lenk1997],
[Schmidt1997], [Streich1997] und [V0ss1996]). Nur einige wenige Ansdize bezogen sich auf konkrete
formale Beteiligungsverfahren (siehe u.a. [Schmidt1997], [Streich1998], [Hasemann1998], [Burg1999] und
[Maerker1999]).

Die in formalen Beteiligungsverfahren aufgestellten Verfahrenregeln bestimmen wer, wie und zu welchem
Zeitpunkt zu beteiligen ist. Aus technischer Sicht existiert ein Geflecht von Gesetzen, Richtlinien,
Interpretationen und Erlassen, die den Planungsablauf, die Planungsinhalte und die Randbedingungen in der
Grundstruktur, aber nicht in alen Details und in der genauen Abfolge festlegen (siehe [Gordon1996d]). Dies
erfordert von denjenigen, die diese Vorschriften anwenden missen, das “Fehlende" mit ihrem “Fuzzy-
Geflhl"1 richtig bzw. angemessen in einer konkreten Situation ersetzen.

Dieser Beitrag diskutiert Anforderungen an formaen Beteiligungsverfahren, die mittels telekooperativer
Plattformen durchgefihrt werden sollen. Exemplarisch wird eine mdgliche Einbettung am Mediationssystem
Zeno [Gordon1997b], [Gordonl1999], [Maerkerl999] und [V0ss1996] gezeigt. Aullerdem werden
Losungsideen fir eine Implementierung aufgezeigt, die die besonderen Eigenschaften der gesetzlichen
Regelungen - z.B. ihre Néhe zur Informationsicherheit, aber auch die Probleme wie viele Ausnahmen von
der Regd, grabe Grenzen, Verflechtungen - berticksichtigen.

1 PROBLEMBESCHREIBUNG

Stadtplanung ist ein komplexer Prozess bei dem verschiedene Personen(gruppen) und Institutionen zu
beteiligen sind. Typischerweise kommen die Betelligten aus verschiedenen Sphéaren (Stadtplanungsamt,
Bauamt, beteiligte Birger, Interessenvertretungen, etc.) und haben von daher unterschiedliche Interessen,
unterschiedliches ““professionelle” Hintergrundwissen, unterschiedliches Ausbildungsniveau und eine andere
Art und Weise Information zu ermitteln und zu verarbeiten. Eine Lésung um einen solchen  konfliktreichen
Kommunikations- und Diskussionsprozess zu unterstiitzen ist Mediation.

Mediationssysteme sind netzwerkbasierte Computersysteme mit dem Zie zwischen konfligierenden
menschlichen Akteuren eine faire, effektive und sichere Deliberation zu ermdglichen. In einer Anwendung
wie das Zeno 2[Gordon1997a] Diskussionsforum gibt es einen Mediator - eine unabhéngige dritte Person -
der die Aufgabe hat die Teilnehmer zu unterstiitzen. Hierzu gehért das Strukturieren der Diskussion und die
Aufrechterhaltung der Ordnung innerhalb des Forums. Der Mediator wird in seiner Arbeit durch eine
Komponente bel der Strukturierung der Diskussion unterstiitzt (siehe [Gordon1999]).

Ein Konzept bzw. Modell, das den Mediator bei der Uberprifung unterstiitzt, ob die Verfahrensregeln
eingehaten worden sind, existiert noch nicht. Ein Ansatz ist die Formaisierung von Roberts Rules of
Order(RRO).3 Prakken hat hierzu ein formales Modell [Prakken1998a,Prakken19994] entwickelt. Da es bei
RRO sich um " Verfahrensregeln" fir synchrone Diskussionen handelt sind sie fir Zeno nicht geeignet.

1 “Worter sind wie Wolken die in der Mitte dicht und eindeutig sind und zum Rand hin immer dinner und
ausgefranster werden - eben fuzzy"[Droesser1996]

2 wird im Rahmen des GEOMED-Projekts (GEOgraphical MEDiation - gefordert von der EU im Rahmen
des Telematik-Programms) entwickelt.
3 Robert’s Rules of Order ist die Standard Prozedur fur deliberative Gemeinschaften in den USA. Sieregulieren den Ablauf von Debatten.
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2 PLANUNGSINSTRUMENTE IN DER STADTPLANUNG

Bel der Durchfiihrung von Planungsmalinahmen werden gesetzlich vorgeschriebene Planungsinstrumente
angewandt. Die Planungsinstrumente bzw. die formalen Beteiligungsverfahrend kénnen als das Pendant zu
RRO in Parlamenten angesehen werden. Durch diese Planungsinstrumente wird u.a. geregelt wer, wann und
wie zu beteiligen ist. Solche formalen Beteiligungsverfahren definieren ein Mindestmal? an Beteiligung, das
nicht unterschritten werden darf, wenn ein Plan rechtlichen Bestand haben soll. Ein solches
Panungsverfahren ist das Planfeststellungsverfahren (nach dem VwV{G), welches im Rahmen von
Fachplanungen durchgefiihrt wird. Es dient bel einer offentlichen Malnahme z.B. den Bau einer
Bundesstrasse der Uberprifung der Zulassigkeit und der verbindlichen Regelung. Die gesetzlichen
Grundlagen des Planfeststellungsverfahrens befinden sich  im Verwaltungsverfahrensgesetz (88 72-78
VWVIG). Eine zentrde Rolle, insbesondere zur Regelung der Beteiligung, spielt dabei das
Anhorungsverfahren (873 VwWV{G).

3 EIGENSCHAFTEN VON FORMALER PLANUNGSINSTRUMENTE

3.1 Planungsinstrumente sind individuel

Eine Eigenschaft von Planungsinstrumenten ist, dass sie individuell bzw. anwendungsspezifisch sind, das
heisst dass fur unterschiedliche Planungsvorhaben unterschiedliche gesetzliche Grundlagen gelten (z.B. in
Deutschland die Bauleitplanung nach dem Baugesetzbuch, das Planfeststellungsverfahren geméd dem
VWVTG, in anderen Landern gelten wieder andere Vorschriften). Mdchte man nun vorhandene Werkzeuge
(wie z.B. Mediationssysteme, GIS-Datenbanken, GIS-Viewer etc.) fur die Planungsunterstiitzung einsetzen,
50 sollte man diese Werkzeuge nur gemé&l3 den Vorschriften anwenden kdnnen, da sonst die Rechtssicherheit
der Pldne und Entscheidungen gefdhrdet it (z.B. wenn die Anhérungsphase zu kurz war, bzw. die
Unterlagen nicht vollstandig zur Verfiigung standen). Da es verschiedene Planungsinstrumente gibt ist es
erforderlich, die Planungsinstrumente in einer getrennten eigenen Komponente (Prinzip des objekt-
orientierten bzw. komponeten-basierten Entwurfs) zu entwerfen und durchzusetzen, um die <werkzeuge fir
verschiedene Anwendungsfélle einsetzen zu kdnnen.

3.2 Planungsinstrumente sind eine »spezielle Art« von Sicherheitspolitiken im Sinne der
I nformationssicher heit

Waéhrend des Planfeststellungsverfahren ist eéine Anhdrungsphase obligatorisch. Diese Anhdrungsphase muf3
mindestents eine Woche vorher angekiindigt werden (873 VwWV{G), Diese Ankiindigung darf nur von der
zustdndigen Behotrde bzw. einem Vertreter (z.B. Sachbearbeiter dieser Behorde) getétigt werden und nicht
von einem beliebigen Systembenutzer. Ein weiteres Beispid ist: Wird wahrend der Anhdrungsphase im
Diskussionsforum von einem Beteiligten ein Einwand gegen den Plan gemacht, so hat der Einwender i. d. R.
einen Anspruch auf Behandlung und Erdrterung (z.B. wahrend des im Anschluss stattfindenen
Erorterungstermin) des Einwands.

Aus diesen und weiteren Grinden ergeben sich Eigenschaften, die ein System, das fir formae
Beteiligungsverfahren eingesetzt wird, nachweisen muss. wie z.B. die Authentizitét des Sachbearbeiters oder
die Nichtabstreitbarkeit des eingegangenen Einwands. Alle genannten Eigenschaften (und man kénnte an
dieser Stelle die Liste noch lange ergénzen) gehdren zum Themenbereich der Informationssicherheit.

Informationstechnisch lassen sich (Telle der) Verwaltungsvorschriften u.a. auf Subjekt - Objektbeziehungen
beschréanken, wobel handelnde Subjekte (z.B. Beteiligte) bzw. von ihnen gestartete Prozesse (zum Beispiel
das Senden einer Datenbankanfrage) und Objekte (z.B. ein Datensatz einer Datenbank) fokussieren.,sodass
der Planungs- und Diskussionsprozess as Subjekt - Objektbeziehung gesehen werden kann, bei dem en
Subjekt bestimmte Objekte bearbeiten kann (z.B. lesen im Diskussionsforum, schreiben von Einwanden,
efc.).

Aufgrund der Komplexitdt der Subjekt - Objektbeziehungb kann es sehr leicht dazu kommen, dass zum
Beispiel Uber verdeckte Kandle »Rechte« (das Recht fur einen beliebigen Systembenutzer amtliche

4P anfestel lungsverfahren VwVG und Bauleitplanung BauGB
5Eigentlich sind es die Gesetze die komplex sind.
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Mittellungen zu erstellen) zu nicht Berechtigten diffundieren. Hierflr gibt es Sicherheitsmodelle (z.B. HRU
[Harrison75a], BLP-Modell[Bdl74a] Denning Modell[Denning76]6), mittels denen man sicherstellen kann,
dass wahrend des gesamten Vorgangs niemals jemand anderes als z. B. der Sacharbeiter, die Ankindigung
im System ergtellen kann bzw., dass es nicht moglich ist jemand mit Anspruch auf die Teilnahme an der
Diskusson vorsdtzlich auszuschliessen. Die Menge adler Regeln  bilden zusammengefasst die
Sicherheitspolitik eines Systems.

Da es fir die Rechtsverbindlichkeit von Entscheidungen Uber Pléane unvermeidbar ist7, dass die
Minimalstandards der Planungsvorschriften eingehalten werden missen, miissen diese vom System
durchgesetzt werden. Die Unterlagen, die dem Bescheid Uber die Bewilligung oder Ablehnung des Plans
zugrunde liegen, miissen einer rechtlichen Uberpriifung standhalten. Eine hierzu notwendige Voraussetzung
wére, wenn man mittels eines (Sicherheitsmodells nachweisen kann, dass die mit dem System durchgefiihrte
Plaunung und die erstellten Unterlagen, die Rahmenbedingungen erfillen.

3.3 Planungsingtrumente éndern sich stetig, sind fast nie vollsténdig und lassen einen
Ermessensspielraum

Verwaltungsvorschriften andern sich stetig, aufgrund neuer Erfahrungen, erteilter Bescheide, gefdllter
Gerichtsurteile u.sw., werden die Rechtsvorschriften ergénzt. Dies hat Einflu3 auf die Abwicklung des
Planverfahrens so dass sich der Ablauf immer wieder andert. Dies macht es erforderlich, dass die Regeln
leicht &nderbar sein sollen.

Vor dlem mul3 ein solches Regelwerk auch noch dann funktionieren, wenn sich die Regeln (scheinbar)
widersprechen, bzw. wenn man so oder so entscheiden kann. In solchen Fallen muf? das System zulassen,
dass es mehr as nur eine Alternative gibt einen Planungsablauf zu gestaten. Dies ist eng mit dem Aspekt des
Ermessens verkniipft, dem ein eigener Paragraph gewidmet ist (840 VWVTG).

Alle letztgenannten Aspekte sind Themenbereiche, die aus der Betrachtung der Informationssicherheit
weitestgehend8 herausfalen. Vage Begriffe wie: »wenn moglich«, »wenn viele .... dann .....«, etc. kdnnen
bislang in Sicherheitsmodellen nicht formalisiert werden.

4 ZIELE

Soll eine Komponente die Teilnehmer und den Mediator bei ihren Aktionen unterstiitzen bzw. ihre Aktionen
regel mentieren, so missen einige Voraussetzungen geschaffen werden:

Die Komponente muss die Regeln nach denen kommuniziert werden darf kennen. Zum Bespiel: Die vom
Sachbearbeiter erstellte Ankindigung wird zu Sachbearbeiter (Subjekt) erstellt (Kommunikationsprozess)
die Ankindigung (Objekt). Die Komponente muss die Handlungen beobachten und protokollieren, damit die
Komponente standig einen Uberblick tiber den Stand der Planung bzw. im Fall von Zeno (iber die Diskussion
hat und entscheiden kann welche Mdgllichkeiten die Beteiligten im System haben.

Die Regeln miissen so etwas wie einen Ermessensspielraum zulassen, sie missen mit sich widersprechenden
Handlungsalternativen umgehen kénnen.

Auf der Eigenschaft, das sich die Regeln aufgrund von Anderungen der Voraussetzungen (neue Urteile,
neue Vergleichsfélle, oder neue Fakten), miissen Regeln existieren, die es erlauben Regeln zu veréndern.

Die Regeln dirfen nicht von aussen manipulierbar sein, das heisst die Komponente muss
manipulationssicher sein (abgesehen von den gewollten Anderungen, die die Regeln selbst vorsehen).

6AN dieser Stelle wird nur auf origindre Literatur und auf Sicherheitsmodelle, die die Zugriffssteuerung und den Informationsflul? betreffen,
verwiesen Diedrei aufgezéhlten Sicherheitsmodelle bilden die Ausgangsbasis fiir viele heute verwendete Sicherheitsmodelle.

7 Die Unvermeidbarkeit der Durchsetzung von Betelligungsmindeststandard bei computergestiitzter
Komunikation ist zwar nirgendwo direkt referenzierbar, ist aber unmittelbar aus der Verpflichtung die
Planungsinstrumente fir bei “"normalen” Beteiligungsverfahren anwenden zu miissen, ableitbar.

8S0 weit der Autorin bekannt ist.
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Der Zustand der Komponente muf3 persistent sein. Das heisst auch bei plétzlichen Ausfall des Systems (z.B.
Stromausfall) mui3 sieim Anschlufd wieder den aktuellen Zustand halten.

Die Komponente muss an die Anwendung nachtrdglich gebunden werden konnen, da fur jeden
Verwaltungsakt ein neuer Assistent mit einem eigenen Regeln und Zustand erforderlich ist.

Die Komponente muss auf jeder Plattform installierbar sein, da es kein Standardbetriebssystem gibt, und die
Redlisierung der Mechanismen sich unterschiedlich gestaltet.

Aus der obigen Aufstellung ergibt sich eine weitere Konsequenz fir die Gestaltung einer Komponente, die
die Verfahrensregeln durchsetzen soll. Es gibt einen anwendungsspezifischen Teil, das ist der Teil der
Komponente, der die Regeln die den Umgang mit dem System enthdt (siehe Zid 1) und einen
»gemeinsamen«  Teil, der systemspezifisch bzw. plattformspezifisch dafir sorgt, dass die Regeln
durchgesetzt werden kénnen (siehe Zide 4. - 6). Fir diese Aspekte gibt es Losungsansétze die im folgenden
kurz vorgestellt werden. Die verbleibenden Ziele, wie mit widerspriichlichen Regeln, mit sich andernden
Regeln oder mit dem vorhandenen Ermessensspielraum umzugehen ist, ist das eigentliche Problem. Im
Bereich Informationssicherheit gibt es bidang noch keine Lésungen.

5 REALISIERUNG
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Fur die Entwicklung und Durchsetzung von Sicherheitspolitiken (bzw. formalisierten Planungsinstrumente)
kann (teilweise) das in [Kuehn95b] vorgestellte Konzept verwendet werden (siehe Abb.2). Es gibt finf
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Objekte:  Spezifikationen von anwendungsspezifischen  Sicherheitspolitiken, deren  Implementierung,
Spezifikationen von plattformspezifischen  Sicherheitspolitiken und durch Codegenierung gewonnene
ausfihrbare  Wéchterobjekte (Custodians), die fir ein gegebenen System, die die Regeln der
Sicherheitspolitik  durchsetzen (siehe Abb. 1). Be diesem Konzept ist die Trennung des
anwendungsspezifischen Teils und des plattformspezifischen Teils redisiert.

5.1 Anwendungsspezifische Sicher heitspolitiken

Um einem hohen Qualitétsanspruch gerecht zu werden, werden bei der Entwicklung und Durchsetzung von
anwendungsspezifischen Sicherheitspolitiken (das ist die Zusammenfassung aler Regeln, die den Umgang
mit dem informationstechnischen System bestimmen) spezielle Techniken und Methoden angewandt. Hierzu
gehdren u.a zur prézisen Formulierung von  anwendungsspezifischer  Sicherheitspolitiken:
Sicherheitsmodelle, Kalkile und  Spezifikationssprachen (also formale Représentationen  von
Sicherheitspolitiken; siehe auch [Kesder93)]).

Das Zid von Sicherheitsmodelen it es, fir die as wesentlich erachteten Aspekte einer
anwendungsspezifischen  Sicherheitspolitik  en  tiefes Verstdndnis zu  erreichen,  geforderte
Sicherheitseigenschaften (Zugriffssteuerungsicherheit, Informationsflul3sicherheit, etc.) und die Korrektheit
der Implementierung versus ihrer Spezifikation mit formaen Verfahren nachweisen zu kénnen.

Spezifikationen bzw. Modelle bilden die Grundlage fur die Analyse von Sicherheitseigenschaften und sind
die Ausgangsbasis fir die Implementierung. Gesetzliche Bestimmungen die Planungsinstrumente) fordern
fur sensble Anwendungen hierzu die Evaluierung und Zertifizierung von Sicherheitspolitiken nach
festgelegten mathematischen Verfahren (siehe hierzu [TCSECS83,I TSEC89,I TSEC90,CCITSE96]), sodal? die
Verwendung von Sicherheitsmodellen und Spezifikationen bei der Einstufung in ener »hohen«
Qualitétsklasse zwingend erforderlich ist.

5.2  Plattformspezifischen Teils einer Sicherheitspolitik

Ausgangsbasis fir den plattformspezifischen Tell ist das Referenzmonitorkonzept [TCSECS83], welches die
Eigenschaften einer abstrakten Maschine beschreibt, die eine Zugriffssteuerungpolitik durchsetzt. Eine
Erweiterung dieses Konzepts wurde unter dem Begriff des Wéchter-Konzepts (siehe [Kuehn95b])
entwickelt. Das Wéachterkonzept verwirklicht das Konzept der Separation von anwendungsspezifischen und
plattform-spezifischen Teilen einer Sicherheitspolitik. Im plattformspezifschen Teil einer Sicherheitspolitik
gibt es neben den urspringlichen Referenzmonitoreigenschaften: der totalen Kommunikationskontrolle aller
Subjekte bzgl. der Objekte des Systems und die Manipulationssicherheit der Politik,zusdtzlich Mechanismen,
die die Pdlitikpersistenz herstellen und das nachtrégliche Binden des anwendungsspezifischen Teils einer
Zugriffssteuerungspolitik an die Sicherheitsarchitektur ermdglichen.

Weitere Anséize eines erweiterten Referenzmonitorkonzeptes sind in [Minear95a],[Olawski96a] zu finden.
Als Fadlbeispied wurde eine  Sicherheitsarchitektur implementiert fur die Distributed Computing
Environment (DCE) - Plattform der Open Systems Foundation (OSF) [Lux95] und [Halfmann99].

5.3 Widersprichliche Regeln, sich a&ndernde Regeln und Er messensspielraume

An dieser Stelle steht man vor einem grof3en Problem. Sicherheitspolitiken basieren zumindestens im
Bereich von Zugriffssteuerung und Informationsflu auf Kakile bzw. Modelle mittels denen man
vorhersagbar entscheiden kann, ob die geforderten Sicherheitseigenschaften in einem System gewahrleistet
werden konnen. Es ist grundsétzlich mdglich Sicherheitspolitiken mit den Modellen der Logik oder mittels
Expertensysteme auszudriicken (hierauf weisen selbst »einfache« Literaturquellen wie z.B. [Dowek95] hin).
Es handelt sich nur, um eine andere Représentation ener Sicherheitspolitik in Form enes logischen
Modells?. Sodass man bei der Formalisierung von Sicherheitspolitiken auf diese Methoden zurtickgreifen
kann ohne, dass man eine Eigenschaft wie der Nachweisbarkeit von Sicherheitseigenschaften verliert,
zumindestens wenn man sie genau per Abbildung transformiert.

9Die Umkehrung das sich jedes logische Modell oder das logische Schliessen in ein Kalkul transformieren lasst ist nich gegeben(siehe ebenfals
[Dowek95]).
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An diesem Punkt angekommen mu3 man sch mit den Grenzen, die den Nachweis von
Sicherheitseigenschaften erfordern mit den Mdéglichkeiten, die man durch das logische Schliessen, durch
Fuzzy-Logik oder 8hnlichen Methoden erhalt, auseinandersetzen.

Eine Hoffnung dabel ist, dass die Planungsinstrumente selbst den Ermessenspielraum zulassen, und somit
den Grundstein dafir legen, dass man die Méglichkeit hat den Raum zwischen diesen Grenzen auszunutzen.

Fuzzy-Logik bietet hier eine Moglichkeit nicht nur mit schaften Grenzen zu arbeitenl0. Ebenso gibt Fuzzy
Logik die Mdglichkeit mit Widerspriichen, oder auch mit sich &ndernden Regeln umzugehen. Es ist eine
Eigenschaft der Fuzzy-Logik die Regeln »solange » zu andern bis man »zufriedenstellende« Ergebnisse
erhdlt. Allerdings beschrankten sich die Aktivitéten im Bereich von Fuzzy-Logik bisang weitestgehend auf
technische Systeme.

6 ZUSAMMENFASSUNG UND AUSBLICK

Zusammenfassend kann man sagen, dass es sich bel Planungsinstrumente, um eine »spezielle« Art von
Sicherheitspolitiken handelt, die sich bis zu einem gewissen Grad mit den aus der Informationssicherheit
bekannten Methoden wie zum Beispiel das erweitertes Referenzmonitorkonzept, bei Regeln, die eindeutig
sind (das heisst, man kann sie “ohne wenn und aber” mit ja oder nein beantworten ), mit den formalen
Methoden (Sicherheitsmodelle, Kalkile, Spezifikationen) formalisieren und durchsetzen.

Die am weitestgehende unbeantwortete Frage ist die, wie weit kann man Sicherheitseigenschaften
noch nachweisen, wenn man bekannte Mechanismen (aus dem Bereich Expertensysteme,
Logiken bzw. Fuzzy-Logik) benutzt, um Sicherheitspolitiken, wie sie von Planungsinstrumente
gefordert werden, zu formalisieren. Ein weiterer Ansatz ist es, die Planungsinstrumente fur den
Zweck der computervermittelten Kommunikation anzupassen, und dabei so weit wie moglich zu
vereinfachen. Dadurch wurde sich die Formalisierung der Planungsinstrumente sehr vereinfachen.
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